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Cile a obsah modulu

1. Nastaveni sité — nastavit parametry TCP/IP nastrojem nmcli a oveérit je pfikazem ip
2. Diagnostika sité — lokalizovat pricinu nedostupnosti nastroji ping a tracepath

3. Systémovy firewall — prifadit rozhrani a sité do z6n a povolit sluzby
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3.1 Nastaveni sité

Nazev systému, NetworkManager, pfikaz ip, preklad nazva
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Nazev systému

e hostnamectl rozliSuje staticky, prechodny a popisny nazev
e staticky nazev je ulozen v souboru /etc/hostname
e prechodny nazev prideéluje server DHCP, staticky ma prednost

e plné kvalifikovany nazev (FQDN) obsahuje i doménu

hostnamectl set-hostname web0l.example.com
hostnamectl
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Architektura NetworkManageru

e NetworkManager je daemon, ktery konfiguruje rozhrani podle profil(i
e nmcli ovlada NetworkManager z prikazového radku
e nmtui nabizi stejné funkce v textovém menu

e profily jsou ulozeny v /etc/NetworkManager/system-connections/

Poznamka — Format ifcfg v /etc/sysconfig/network-scripts/
je zastaraly. Fedora uklada profily ve formatu keyfile.
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Rozhrani a profil pripojeni

$ nmcli device status

DEVICE TYPE STATE CONNECTION

enpls@ ethernet connected enplsO

$ nmcli connection show

NAME UUID TYPE DEVICE
enpls0 Sf3cla2e-8d4b-4cle-9a7f-2b6d0e3c8all ethernet enplsO

rozhrani (device) je sitova karta, fyzicka nebo virtualni

profil (connection) je uloZzena sada parametru rozhrani
e aktivace profilu pouzije jeho parametry na rozhrani

e na rozhrani je soucasné aktivni nejvyse jeden profil
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ZjiSténi stavu prikazem 1p

PFikaz Ucel
ip link show vypiSe rozhrani a stav jejich linky
ip address show vypiSe adresy prirazené rozhranim

ip -brief address vypiSe adresy po jednom fadku na rozhrani
ip route show vypiSe routovaci tabulku

ip neighbour show  vypiSe sousedy zjisténé protokolem ARP

Poznamka — Nastroje ifconfig, route a arp z balicku
net-tools jsou zastaralé a Fedora je ve vychozi instalaci neobsahuje.
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Rozhrani a adresy ve vypisu 1p

$ ip address show enpls0

2. enplsO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 ..
link/ether 52:54:00:3a:1f:7c brd ff:ff:ff:ff:ff:ff
inet 192.168.10.20/24 brd 192.168.10.255 scope global ..
inet6 fe80::5054:ff:fe3a:1f7c/64 scope link ..

e priznak UP oznacuje administrativné zapnuté rozhrani

e priznak LOWER_UP oznacuje navazané fyzické spojeni

radek link/ether uvadi adresu MAC

radky inet a ineté uvadeéji adresy IPv4 a IPv6 s prefixem
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Pojmenovani sitovych rozhrani

$ ip -brief 1link
1o UNKNOWN 00:00:00:00:00:00 <LOOPBACK,UP,LOWER_UP>
enplsO upP 52:54:00:3a:1f:7c <BROADCAST,MULTICAST,UP,LOWER_UP>

e systemd-udevd odvozuje nazev z umisténi karty v hardwaru
e nazev se nemeni po restartu ani po pridani dalsi karty
e prvnidva znaky urcuji typ: en Ethernet, wL Wi-Fi, w WWAN

e starSischéma eth0, ethl Cislovalo karty v poradi detekce

Sergey Kuroedov 2026



Linux — administrace systému - Modul 03: Zakladni nastaveni sité

Schémata nazvu

Priklad Schéma Zdroj udaje

enol o<index> karta na zakladni desce, index z firmwaru

ens3 s<slot> Cislo slotu podle firmwaru

enplsO p<sbernice>s<slot> umisténi na sbérnici PCI

enx5254003alf7c  x<mac> adresa MAC, pouziva se pro adaptéry USB

ethO jadro poradi detekce, pokud ostatni schémata selzou

Poznamka — Nazvy virtualnich rozhrani urcuje nastroj nebo spravce,
ktery je vytvari: virbr@, bond0®, VLAN enpls0.100, wgo .
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Routovaci tabulka

$ ip route show

default via 192.168.10.1 dev enplsO proto static metric 100
192.168.10.0/24 dev enplsO proto kernel scope 1link src ..
$ ip route get 1.1.1.1

1.1.1.1 via 192.168.10.1 dev enplsO src 192.168.10.20 vuid O

e trasa default urcuje gateway pro cile mimo ostatni trasy
e sit' 192.168.10.0/24 je dosazitelna primo, bez gateway

e ip route get <ip_adresa> vyhodnoti tabulku pro konkrétni cil

Sergey Kuroedov 2026

11



Linux — administrace systému - Modul 03: Zakladni nastaveni sité

Zmeéna stavu prikazem 1p

Pfrikaz

ip link set <rozhrani> down

ip link set <rozhrani> up

ip link set <rozhrani> mtu <hodnota>

ip address add <ip_adresa>/<prefix> dev <rozhrani>

ip address del <ip_adresa>/<prefix> dev <rozhrani>

systému nebo do pfisti aktivace profilu.
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Ucel

vypne rozhrani
zapne rozhrani
zmeéni MTU rozhrani
prida adresu

odebere adresu

Upozornéni — Zmény provedené prikazem ip plati pouze do restartu
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Aktivace a deaktivace spravovaného rozhrani

e NetworkManager sleduje rozhrani a reaguje na zmeény provedené prikazem ip
e nmcli device disconnect deaktivuje rozhrani a zablokuje automatickou aktivaci
e nmcli device connect rozhrani znovu aktivuje podle profilu
e spravovana rozhrani aktivujte a deaktivujte nastrojem nmcli
nmcli device disconnect enp2s0

nmcli device status
nmcli device connect enp2s0

Upozornéni — Deaktivace rozhrani, pres které vede vzdalené
spojeni, toto spojeni ukonci. Obnovu umozni pouze pristup ke konzoli.
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Sprava virtualniho rozhrani

DEMONSTRACE

ip link add test0 type dummy

ip link set test0 up

ip address add 10.99.0.1/24 dev test®

ip route add 10.98.0.0/16 via 10.99.0.254
ip -brief address

ip route show

ip link set test0 down

ip route show

ip link del testO
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Ulozeny profil a aktualni stav

e nmcli connection show <profil> zobrazi konfiguraci ulozenou v profilu
e ip zobrazi aktualni stav rozhraniv jadre
e po zmene profilu se vypisy liSi az do jeho opétovneé aktivace
e zmeny provedené prikazem ip aktivace profilu odstrani
nmcli device status

nmcli connection show

nmcli -g ipv4.addresses connection show <profil>
ip -brief address
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Nastaveni statické adresy

nmcli connection modify <profil> \
ipv4.method manual \
ipv4.addresses 192.168.10.20/24 \
ipv4.gateway 192.168.10.1 \
ipv4.dns "192.168.10.5 1.1.1.1"
nmcli connection up <profil>

e ipv4.method manual vypne pridéleni adresy serverem DHCP

e ipv4.method auto obnovi pridéleni adresy serverem DHCP
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Ovéreni prekladu nazvu

e NetworkManager generuje /etc/resolv.conf ; soubor se rucné neupravuje
e resolvectl status vypiSe servery DNS, je-li aktivni systemd-resolved

e poradi zdroju pro preklad ndzvl urcuje /etc/nsswitch.conf

* getent hosts <nazev> pouzije stejné poradi zdroju jako aplikace

e dig se dotazuje serveru DNS primo, mimo /etc/nsswitch.conf
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3.2 Diagnostika site

Postup po vrstvach, ping, tracepath
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Postup diagnostiky po vrstvach

Krok Pfikaz

stav rozhrani ip link show

adresa a prefix ip -brief address
vychozi gateway ip route show default

dosaZitelnost gateway  ping -c3 <gateway>

preklad nazvu getent hosts <nazev>
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Ovéreni dosazitelnosti prikazem ping

$ ping -c3 192.168.10.1
64 bytes from 192.168.10.1: icmp_seq=1 ttl=64 time=0.412 ms

3 packets transmitted, 3 received, 0% packet loss, time 2003ms

e ping odesle zadost ICMP echo a zméri dobu odpovédi
e -c <pocet> omezi pocet zadosti, jinak ping bézido Ctrl+C

e Destination Host Unreachable znamena, ze cil v mistni siti neodpovida

ztrata odpovedi bez hlaseni ukazuje na filtrovani nebo vypadek cesty

Upozornéni — Chybéjici odpovéd neprokazuje nedostupnost stroje.
Firewall mGZze zpravy ICMP echo zahazovat.
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Sledovani cesty k cili

$ tracepath -n 1.1.1.1
1?: [LOCALHOST] pmtu 1500
1: 192.168.10.1 0.512ms
2: 10.0.0.1 3.204ms
3: no reply
4 1.1.1.1 8.911ms reached

e kazdy radek odpovida jednomu routeru (hopu) na ceste
e no reply znamena, ze router neodpovedél, nikoli vypadek
e tracepath je soucasti zakladniinstalace a nevyzaduje root

e traceroute a mtr nabizeji vice metod a instaluji se samostatnée
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CvicCeni 3.1 — Stav a diagnostika sité

CVICENT

Zadani

1. Zjistéte nazvy rozhrani, jejich stav a adresu MAC.

2. Vypiste adresu s prefixem, vychozi gateway a servery DNS.

3. Zjistéte, pres které rozhrani a gateway vede cestak 1.1.1.1.
4. Ovérte dosazitelnost gateway a druhého cvicného stroje.

5. Zobrazte cestuk 1.1.1.1 a urcete pocet hopd.

6. Doplnte do profilu dalSi server DNS bez preruseni spojeni.

7. Pridejte docasné druhou adresu, ovérte ji z druhého stroje a odeberte ji.

Ocekavany vysledek — Uvedete rozhrani, adresu, gateway a pocet hop
k cili. Profil obsahuje doplnény server DNS a spojeni nebylo preruseno.
Docasna adresa odpovidala z druhého stroje a po odebrani zanikla.

rgey Kuro v 2026
as — mlnut
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3.3 Systemovy firewall

Nastroj firewalld, zony, sluzby a porty
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Architektura firewalld

firewalld je daemon, ktery spravuje pravidla subsystému nftables
e ve vychozi konfiguraci filtruje prichozi spojeni, odchozi propousti
e firewalld usporadava pravidla do zon

e firewall-cmd ovlada firewalld z prikazového radku
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Zona jako seznam pravidel

e zéna je pojmenovany seznam povolenych sluzeb a portu

e polozka target urcuje nalozeni se spojenimi mimo seznam
e zona plati pro rozhrani a zdrojove site, které ji spravce priradi
e jedné zone lze priradit libovolny pocet rozhrani i siti

e kazdé prichozi spojeni vyhodnoti firewalld podle jediné zény

Poznamka — Zdéna odpovida prichozimu ACL s implicitnim zakazem
na konci.
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Vypis zony

$ firewall-cmd --list-all --zone=FedoraServer
FedoraServer (default, active)

target: default

interfaces: enpls0

sources:

services: cockpit dhcpvé-client ssh

ports:

e interfaces a sources urcuji, na ktera spojeni se zona uplatni
e services a ports tvori seznam povolenych spojeni

e target: default ostatni spojeni odmitne

Sergey Kuroedov 2026
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Prifazeni spojeni k zoné

prichozi spojeni
1. zdrojova adresa patri siti prirazené zoné - pravidla této zony
2. rozhrani je prirazeno zoné > pravidla této zodny

3. jinak > vychozi zdna

e zdrojova sit ma prednost pred rozhranim
e rozhraniizdrojova sit patfi nejvySe do jedné zény

e spojeni bez shody vyhodnoti vychozi zona
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Preddefinované zony

Zéna

drop, block
public
FedoraServer
internal

trusted

Sergey Kuroedov 2026

Vychozi obsah

zahazuje, resp. odmita veskera prichozi spojeni
povoluje vybrané sluzby, vychozi zéna v RHEL
vychozi zéna Fedora Server, povoluje SSH a Cockpit
povoluje rozSifeny seznam sluzeb pro vnitrni sité

povoluje veSkera spojeni
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Vlastni zona a prirazeni

# vlastni zoéna pro sit spravcU

firewall-cmd --permanent --new-zone=spravci

firewall-cmd --permanent --zone=spravci --add-service=ssh
firewall-cmd --permanent --zone=spravci --add-source=10.0.5.0/24
firewall-cmd --reload

# prirazeni rozhrani zéné v profilu NetworkManageru

nmcli connection modify <profil> connection.zone internal

nmcli device reapply <rozhrani>

firewall-cmd --get-active-zones

Upozornéni — Presun rozhrani se vzdalenym spojenim do zény bez
sluzby ssh toto spojeni ukonci.
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Sprava pravidel

Prikaz
firewall-cmd
firewall-cmd
firewall-cmd
firewall-cmd

firewall-cmd

Sergey Kuroedov 2026

--get-active-zones

--list-all

--add-service=http

-—permanent --add-service=http

--reload

Uéel

vypiSe zény s pfifazenymi rozhranimi
vypise obsah vychozi zény

povoli sluzbu v runtime konfiguraci
povoli sluZzbu v permanent konfiguraci

nahradi runtime konfiguraci permanent konfiguraci
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Runtime a permanent konfigurace

e runtime konfigurace plati okamzité a zanika pri --reload Cirestartu
e permanent konfiguraci méni prikazy s parametrem --permanent
e —reload nahradi runtime konfiguraci permanent konfiguraci

e —runtime-to-permanent ulozi ovérenou runtime konfiguraci natrvalo
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Povoleni sluzby a portu

firewall-cmd --permanent --add-service=https
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --reload

firewall-cmd --list-all

e definice sluzeb dodava distribucev /usr/1lib/firewalld/services/

e vlastni definice sluzeb patfido /etc/firewalld/services/

Sergey Kuroedov 2026
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Poslouchaijici sluzba a firewall

DEMONSTRACE

firewall-cmd --get-default-zone
firewall-cmd --list-all

systemctl start httpd

ss -tulpn | grep ':80'

firewall-cmd --permanent --add-service=http
firewall-cmd --reload
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Cviceni 3.2 — Zony a pravidla firewallu

CVICENT

Zadani

1. Zjistéte, ve které zoné firewallu je vase rozhrani.

2. Povolte trvale port 8080/tcp a ovérte jej ve vypisu zony.

3. Z druhého stroje vyzkousSejte spojeni na porty 8080 a 8081 .

4. Bez --permanent pfiradte adresu druhého stroje zoné trusted.

5. Zopakujte bod 3, poté obnovte permanent konfiguraci.

Ocekavany vysledek — V bodé 3 skonci spojeni na oba porty odliSnym
hlasenim, v bodeé 5 stejnym. Rozdil dokazete vysvétlit.

Cas — 15 minut
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Shrnuti modulu

Shrite vlastnimi slovy, jak ve své praxi:

e zjistite a zmeénite sitovou konfiguraci serveru

e postupujete, kdyZ server neni dostupny

e ovérite, které sluzby jsou dostupné z jinych stroju

e povolite novou sluzbu, aniz byste ztratili vzdaleny pristup
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Odkazy na dokumentaci

e Nastaveni sité ve Fedore — https://docs.fedoraproject.org

e Dokumentace firewalld — https://firewalld.org/documentation/

e Prirucka NetworkManageru — https://networkmanager.dev/docs/
e Parametry profilu pfipojeni — man 5 nm-settings-nmcli

e Prikaz ip ajeho objekty — man 8 ip, man 8 ip-route

e Sprava firewallu — man 1 firewall-cmd

Sergey Kuroedov 2026

36


https://docs.fedoraproject.org/
https://firewalld.org/documentation/
https://networkmanager.dev/docs/

